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DECRETO N°29.226 de 13 de margo de 2008.
PRORROGA A VIGENCIA E OS
EFEITOS DO DECRETO N°29.162,
DE 16 DE JANEIRO DE 2008.

O GOVERNADOR DO ESTADO DO CEARA, no uso das atribuicd

dos 6rgaos e entidades estaduais com conhecimentos em seguranca da
informacao, com indicacao de um suplente para cada titular, com a
seguinte composicao:

I - Um Coordenador, representando a Empresa de Tecnologia

*%da Informacgédo do Estado do Ceard — ETICE;

que lhe confere o Art.88 da Constituicdo do Estado do Ceala, €

CONSIDERANDO a relevancia do Programa Ronda e das ativid
exercidas pelos militares em exercicio de policiamento ostensivi
Programa; CONSIDERANDO o disposto nos §2°, parte final, e no
do Art.54 da Lei n°13.729, de 11 de janeiro de 2006 (Estatuto
Militares do Estado do Ceara), acrescidos pelo Art.11 da Lei n°13

de 4 de maio de 2006; CONSIDERANDO o disposto no Decileto

n°29.162, de 16 de janeiro de 2008, que concede a gratificacao pr
no §2° do Art.54, parte final, da Lei n°13.729, de 11 de janeiro de 2
acrescido pelo Art.11 da Lei n°13.768, de 04 de maio de 2006

militares em policiamento ostensivo do Programa Ronda, pelo pefiodo

que especifica; DECRETA:

Art.1° Ficam prorrogados a vigéncia e os efeitos do Dec|
n°29.162, de 16 de janeiro de 2008, publicado no Diario Oficia
Estado da mesma data, de 01 de marco de 2008 até 30 de abril dg

Art.2° Este Decreto entra em vigor na data da sua publicg
com efeitos a partir de 01 de marco de 2008.

Art.3° Ficam revogadas as disposicoes em contrario.
PALACIO IRACEMA, DO GOVERNO DO ESTADO DO CEARA, en
Fortaleza, aos 13 dias do més de marco de 2008.

Cid Ferreira Gomes
GOVERNADOR DO ESTADO DO CEARA
Roberto das Chagas Monteiro
SECRETARIO DA SEGURANCA PUBLICA E DEFESA SOCIAL

*kk Kkkk kk%k

DECRETO N°29.227 de 13 de marg0~de 2008. -
DISPOE SOBRE A INSTITUICAO
DA POLITICA DE SEGURANCA DA
INFORMACAO DOS AMBIENTES
DE TECNOLOGIA DA INFORMA-
CAO E COMUNICACAO - TIC DO
GOVERNO DO ESTADO DO
CEARA E DO COMITE GESTOR DE
SEGURANCA DA INFORMACAO
DO GOVERNO DO ESTADO DO
CEARA - CGSI.
O GOVERNADOR DO ESTADO DO CEARA, no uso das atribuicd
que |Ihe confere o art.88, incisos IV e VI, da Constituicdo Estady
CONSIDERANDO a necessidade de garantir a integrida
confidencialidade e disponibilidade das informacées sob gestdo do Go
do Estado do Cear& e definir Diretrizes, Normas e Procedimentos
compdem a Politica de Seguranca da Informacdo dos Ambientes d
do Governo do Estado do Ceard a serem implantadas pelos 6rg
entidades estaduais; DECRETA:

Art.1° Este Decreto disciplina a Politica de Seguranca
Informacdo dos Ambientes de TIC do Governo do Estado do Ce
cria 0 Comité Gestor de Seguranc¢a da Informacéo do Governo do H
do Ceard — CGSI, com sua composicao e competéncias.

Art.2° Fica instituida a Politica de Seguran¢a da Informagao)
Ambientes de TIC do Governo do Estado do Ceara, publicada no 4
Unico deste Decreto;

Paragrafo Unico. Os documentos da Politica de Segurang
Informacéo dos Ambientes de TIC do Governo do Estado do C|
deveréo ficar disponiveis na Internet, no site da Empresa de Tecn
da Informagédo do Ceard — ETICE.

Art.3° Fica instituido o Comité Gestor de Seguranca
Informacgé&o do Governo do Estado do Ceara — CGSI, vinculado a Sec
de Planejamento e Gestao — SEPLAG, sob a coordenacao da Emp

Tecnologia da Informacgéo do Estado do Ceara — ETICE, em conformE

com o modelo da Tecnologia da Informagéo e Comunicacédo do Go
do Estado do Ceara.

81° O Comité Gestor de Seguranca da Informacdo do Go
do Estado do Ceard — CGSI é um comité tematico de Tecnolog
Informacdo e Comunicagdo de carater técnico, consultivo e permal
focado em Seguranca da Informacgéo, devendo submeter as suas d

aos 6rgdos superiores de Tecnologia da Informac¢do e Comunicacpo_d

Estado do Ceara.
§2°. O Comité Gestor de Seguranca da Informacéo do Goy

L des Il - Uma Secretaria Executiva, representada pela Assessoria de
b g§tratégias de Tecnologia da Informacdo — ASETI da Secretaria de
gilanejamento e Gestdo - SEPLAG;

dos Il - Membros representantes dos seguintes 6rgédos e entidades
76taduais:

Secretaria da Secretaria de Planejamento e Gestdo — SEPLAG,
Casa Civil, Secretaria da Ciéncia, Tecnologia e Ensino Superior —
SECITECE, Secretaria da Fazenda — SEFAZ, Conselho Estadual
de Educacdo — CEC, Gabinete do Governador — GABGOV,
Secretaria da Educagdo — SEDUC, Secretaria da Saude — SESA,
Companhia de Agua e Esgoto do Cear4d — CAGECE,

pvista
006,
aos

eto

do Departamento Estadual de Transito do Ceara — DETRAN, e
2008. demais orgédos e entidades convidados pela Secretaria da
cao, Secretaria de Planejamento e Gestdo — SEPLAG.

§3° O representante da Secretaria da Secretaria de Planejamento
e Gestdo — SEPLAG acumularé as func¢des de Secretaria Executiva e
membro do Comité;

84° Compete ao Comité Gestor de Seguranca da Informacéo do
Governo do Estado do Ceard — CGSI:

| - Supervisionar a execucdo, revisar e atualizar a Politica de
Seguranga da Informacdo do Governo do Estado do Cear4;

Il - Disseminar a cultura e a Politica de Seguranga da Informacéo
no ambito do Governo do Estado do Cear3;

Il - Analisar e monitorar os incidentes de Seguranca da
Informacéo;

IV - Analisar, acompanhar e avaliar as principais iniciativas de
Seguranca da Informag&o nos ambientes de TIC dos 6rgéos e entidades
do Governo do Estado do Cear3;

V - Promover a elaboragdo, atualizacéo, validacao e divulgagdo
da Politica de Seguranca da Informag&o do Governo do Estado do Ceard;

VI - Promover a elaboracdo e implantacdo de planos de
contingéncia e recuperacdo de desastres;

VIl - Coordenar as ac¢bes para implantagdo da Politica de
Seguranca da Informagéo no ambito do Governo do Estado do Ceara, e

s VIIl — Deliberar sobre as questbes que lhe tenham sido
deeencaminhadas.
er‘no Art.4° A Assessoria de Estratégias de Tl - ASETI, juntamente
com a Empresa de Tecnologia da Informa¢édo do Ceara — ETICE e o
mité Gestor de Politicas de Seguranca dos Ambientes de TIC do
overno do Estado do Ceara - CGSI, seréo responséaveis por dirimir
eventuais duvidas e orientar quanto a aplicacéo da Politica instituida no
d%aput do Art.1° deste Decreto.
4 e Art.5° Este Decreto entrg em .vigor na data de. sua publicacéo.
st ) Art.6° Revogam-se as disposi¢cdes em contrario. )
?’%LACIO IRACEMA, DO GOVERNO DO ESTADO DO CEARA, em
d(IJ:Sor'[aIeza aos 13 de marf;o de 2908.
nexo Cid Ferreira Gomes )
GOVERNADOR DO ESTADO DO CEARA
Silvana Maria Parente Neiva Santos
SECRETARIA DO PLANEJAMENTO E GESTAO
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5.1. Diretrizes Gerais de TIC do Governo do Estado do Ceara de maneira a preservar a
5.2.Normas integridade, confidencialidade e disponibilidade das informacgdes,
6. Penalidades.........ccceiiiiiiiiiiii s 07 descrevendo procedimentos para 0 manuseio, controle e protecao das
informag8es contra perdas, alteragdes, divulgacdes indevidas e acessos
Governador ndo autorizados.
Cid Ferreira Gomes 3. Abrangéncia
Vice-Governador A Politica de Seguranca da Informagdo dos Ambientes de TIC
Francisco José Pinheiro devera ser aplicada a todas as éareas, instalagfes, equipamentos, materiais,
Secretaria do Planejamento e Gestéo documentos, pessoas e sistemas de informacéo existentes nos Org&os/
Silvana Maria Parente Neiva Santos Entidades estaduais, como também as atividades de todos os servidores,
Secretaria Adjunta do Planejamento e Gestao colaboradores, consultores externos, estagiarios e prestadores de servico
Desirée Custodio Mota Gondim gque exercem atividades no ambito do Governo do Estado do Ceara ou a
Secretario Executivo do Planejamento e Gestéo guem quer que venha a ter acesso a dados ou informacgdes, incumbindo a
Luiz Gonzaga Costa Evangelista cada um a responsabilidade e o comprometimento para a sua aplicagao.
Coordenadora da Assessoria de Estratégias de 4. Responsabilidades
Tecnologia da Informacédo (Aseti) 4.1.0Comité Gestor de Seguran¢a da Informacé@o do Governo do Estado
Licia Viana Bezerra do Ceara — CGSI tem as seguintes competéncias:
Articuladores I. Supervisionar a execucdo, revisar e atualizar a Politica de
Ana Lucia Pereira Gomes Seguranca da Informacédo do Governo do Estado do Cearg;
Regina Estela Benevides de Lima Il. Disseminar a cultura e a Politica de Seguranc¢a da Informacgédo
Analista de Gestédo de Tecnologia da Informagéo no ambito do Governo do Estado do Ceara;
Denise Maria Nor6es Olsen I11. Analisar e monitorar os incidentes de Seguran¢a da Informagéo;
Analista Auxiliar de Gestéo Publica IV. Analisar, aprovar, acompanhar e avaliar as principais iniciativas
Nina Rosa Guanabara de Seguranca da Informacdo nos ambientes de TIC dos érgéos/
Apoio e suporte administrativo entidades do Governo do Estado do Cearé;
Aurineide Soares de Freitas V. Promover a elaboracéo, atualizacao, validacéo e divulgagéo das
Diretrizes, objetivos estratégicos, acdes prioritarias, normas e
Grupo de Trabalho procedimentos da Politica de Seguranca da Informacéo do
Denise Maria Nordes Olsen — Seplag/Aseti Governo do Estado do Ceard;
Regina Estela Benevides de Lima — Seplag/Aseti VI. Promover a elaboracao e implantacdo de planos de contingéncia
Cézar Douglas Pinheiro Fernandes — Seplag e recuperacdo de desastres;
José Alexsandre Fonseca da Silva — Etice VII. Coordenar as acdes para implantagdo das Politicas de Seguranca
Andréia Oliveira Ferreira — Gabgov da Informag&o no dmbito do Governo do Estado do Ceard, e
José Clerton Evelmo Farias Junior — Seduc VIll.Deliberar sobre as questdes que lhe tenham sido encaminhadas.
Adriana Castelo Branco de P. Vianna — Sesa 4.2. O responsavel pela unidade ou funcdo de gestdo de seguranca da
Edelson Mendes Vilanova e Silva — Sesa informacgdo de cada 6rgdo é responsavel por:
Otavio Fernandes Costa — Cagece |I. Propor diretrizes, normas e procedimentos de seguranca da
Vinicius Domingues — Cagece informacgédo aplicaveis ao seu 6rgéo;
George Wosley B. N. Lima - Detran Il. Planejar e coordenar a execucao dos programas, planos, projetos
e acdes de seguranca em seu 6rgéo;
1. Apresentacao Ill. Supervisionar, analisar e avaliar a efetividade dos processos,
A Secretaria de Planejamento e Gestdo (SEPLAG), por meio d¢ sua procedimentos, sistemas e dispositivos de seguranca da
Assessoria de Estratégias de Tecnologia da Informacgédo (ASHTI), informagcdo em seu 6rgao;

apresenta a Politica de Seguranga dos Ambientes de TIC do Goverpo dolV. Recepcionar, organizar, armazenar e tratar adequadamente as
Estado do Ceara, no cumprimento do seu papel de 6érgdo centrpl de informagdes de eventos e incidentes de seguranca em seu 6rgéo,
definicdo de estratégias de Tecnologia da Informagdo e Comuniccao determinando aos respectivos gestores as acdes corretivas ou
(TIC), e atendendo a Portaria de N°317/2007 dessa Secretaria, g qual de contingéncia em cada caso;

constituiu um Grupo de Trabalho (GT) para promover estudos e elaborar V. Relatar ao dirigente maximo do 6rgéo, para as devidas providéncias,
as Politicas de Seguranga para os 6rgaos e entidades estaduais. as ocorréncias, eventos e incidentes de segurancga da informagao,

A Politica de Seguranca da Informacéo definida neste documgnto na forma de relatério detalhado e circunstanciado;

atende a diretriz de Governo de “Rever e aplicar Politicas da Segufanca VI. Nos 6rgaos onde nao existir unidade de auditoria interna, coordenar
da Informacao do Estado”, elaborada no Planejamento Estratégiqo da e/ou acompanhar a execuc¢do de auditorias de seguranca nos
Funcé@o Tecnologia da Informacao do Governo do Estado do Ceara| para sistemas de informagao no seu 6rgao.

0 periodo de 2007 a 2016 e é composta de duas secdes: 4.3.A0 gestor de tecnologia da informacgédo de cada 6rgao cabe a
1. Diretrizes que sao as regras de alto nivel que representam os responsabilidade de:
principios basicos que o Governo do Estado do Cearéa resqlveu |. Homologar e autorizar o uso de sistemas e dispositivos de
incorporar a sua gestao e servirdo como base para que as nprmas  processamento de informa¢gbes em suas instalagdes,
e os procedimentos sejam criados e detalhados, e Il. Suspender, a qualquer tempo, 0 acesso do usuério a recurso

2. Normas que especificam no plano tatico os controles que deyerdo computacional da Previdéncia Social quando evidenciados riscos
ser implementados para alcancar a estratégia definida|nas a seguranca da informag&o e informar o incidente ao gestor de

diretrizes e servir como base para os procedimentos no plano seguranca da informacao do 6rgao.
operacional. I1l. Nos érgdos onde nédo existir o responsavel pela unidade ou
Posteriormente, a partir da Politica tracada neste documgnto, funcdo de gestdo de seguranca da informacédo, assumir as

0s orgaos e entidades estaduais deverdo desenvolver suas Politicas de responsabilidades a ele definidas no item 4.3.
Seguranca da Informacao alinhadas com o Planejamento Estratégicalde A Chefia Imediata de cada 6rgdo cabe a responsabilidade de:
suas areas e com foco nas estratégias de Governo definidas com fgco nd. Disseminar permanentemente a Politica de Seguranca da

modernizagédo, inclusédo digital e governancga. Informacéo;

Faz-se, portanto, necessario o acompanhamento permanpente Il. Garantir o cumprimento da Politica de Segurang¢a da Informagao;
da aplicagéo dessa politica pelos 6rgaos centrais competentes de|TIC -1lI. Solicitar a disponibilidade ou cancelamento dos recursos de
ETICE e ASETI, considerando também o carater dinamico da segufanca informatica necessarios aos seus subordinados para o bom
da informag&do no ambito nacional e internacional. desempenho de suas fungbes

Ela deve servir como guia para todos os 6rgédos e entidades estadyaid.8oAo Usuéario de cada 6rgéo cabe a responsabilidade de:
Poder Executivo Estadual implementarem e manterem a gestgo de |. Conhecer e seguir a Politica de Seguran¢a da Informacéo;
Seguranca da Informacéo nos seus ambientes de tecnologia da inforjnacadl. Notificar a sua chefia imediata ou a qualquer membro do Comité
e comunicagédo — TIC. Gestor de Seguranca da Informagéo indicio ou falha na Seguranga
2. Objetivo da Informagéo.

O objetivo desta Politica de Seguranca é estabelecer diretrizes e Ill. Responder por toda atividade executada por meio de sua
normas gerais para a gestdo da seguranca da informagdo dos ambientes identificacdo.
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5. Secdes
5.1.Diretrizes Gerais do Governo do Estado do Ceara para Seguran¢a da Informacgéo

Diretriz 1:
Uma Politica de Seguranca da Informacé@o deve ser implementada de forma a orientar estrategicamente as acdes de segueNeERUREESE
pelos 6rgdos/entidades do Governo do Estado do Ceara.

Objetivo Estratégico Acdes Prioritarias
Desenvolver e implantar uma Politica de Seguranca da 1. Adotar mecanismos para promover a elaboracéo, reviséo,
Informacé@o nos o6rgaos/entidades do Governo do Estado do Ceara. atualizacao, divulgacdo, conscientizacéo e validacdo das

diretrizes, normas e procedimentos da Politica de Seguranca da
Informacao nos érgaos/entidades estaduais;

2. Elaborar plano estratégico de seguranca da informagdo para
viabilizar todos os recursos necessarios para o cumprimento das
Politicas;

3. Selecionar mecanismos de seguran¢a da informacao considerando
fatores de riscos, tecnologias e custos;

4. Criar nos orgaos/entidades estaduais grupo responséavel pela
elaboracdo, implantagdo, acompanhamento, auditoria e revisédo da
Politica de Seguranca da Informacéo;

5. Criar comité de gestdo de seguranca da informacgdo para
coordenar a politica de seguran¢a do Governo do Estado do
Ceara, e

6. Estabelecer mecanismos que possibilitem o processo de coleta,
recuperacao, analise e correlacionamento de dados para
investigacdo de questdes civeis, criminais e administrativas, para
proteger os usuarios e recursos de TIC.

Comunicar oficialmente e capacitar todos os usuarios na Politica 1. Definir mecanismos para garantir a disseminacéo da cultura de
de seguranca adotada pelo Governo do Estado do Ceara, para segurancga da informagdo nos 6rgdos/entidades estaduais;
garantir a conscientizacdo e a pratica. 2. Estabelecer junto aos o6rgaos/entidades estaduais medidas para

que a politica de seguranca seja cumprida de forma que as
diretrizes, normas e procedimentos de seguran¢a sejam aplicados por
todos os usuarios, e

3. Prover mecanismos de capacitacdo nos procedimentos de seguranca e
uso correto dos recursos de Tl para todos 0s usuarios.

Diretriz 2:
Toda informagéo dos érgaos/entidades do Governo do Estado do Ceara deve ter uma classificacdo que defina seu grau didedefidenci
disponibilidade e criticidade, bem como uma politica para acesso e manuseio das mesmas.

Objetivo Estratégico Acdes Prioritarias
Implantar uma metodologia de classificagdo de informagbes e 1. Desenvolver processo de classificacdo da informagéo para definir
conhecimentos no ambito do Governo do Estado do Ceara. eis ré\critérios adequados, e

2. Estabelecer normas, padrées e procedimentos relacionados a
producao, tramitacdo, transporte, manuseio, custddia, armazenamento,
conservagdo e eliminagdo de documentos no ambito do Governo do
Estado do Ceara.

Garantir de forma segura o0 acesso e manuseio das informacdes no 1. Definir normas e procedimentos de acesso a dadose informacdes
ambito do Governo do Estado do Ceara conhecimentos por pessoas do proprio 6rgao/entidade, por
outros Orgdos/entidades e terceiros.

Diretriz 3:
Normas e responsabilidades pela gestéo dos ativos de Tl, devem ser estabelecidas de forma a garantir a continuidade Govenacio Estado do Ceara.

Objetivo Estratégico Acdes Prioritarias
Definir procedimentos de rotina para a execu¢do de copias de 1. Implantar rotina de backup (cOpias), armazenamento testes de
seguranca e disponibilizacao dos recursos de reserva. integridade e restore (recuperacdo) de dados;

2. Definir equipamentos de backup para substituicdo de ativos com
problemas e que s&o criticos, e
3. Implantar normas e responsabilidades sobre o controle das midias de

software.
Adotar critérios relacionados ao uso de ativos de processamento 1. Manter os ativos de processamento criticos em areas seguras e
no Governo do Estado do Ceara. adequadas, protegidos contra perigos ambientais e com implantacao

de controles de acesso;

2. Inventariar os ativos, classificando-os quanto a importancia,
prioridade e nivel de protecao;

3. Proteger os ativos de roubo e modifica¢é@o, definindo controles de
forma a minimizar a perda ou dano;

4. Adotar controles de acesso fisico e logico para uso de ativos no
ambito do Governo do Estado do Ceard;

5. Estabelecer processos de aquisicdo de bens e servicos baseados em
preceitos legais;

6. Aprimorar e/ou definir critérios de sele¢do, movimentagédo ou
desligamento de pessoal que impactam na seguranca da informagéo, e

7. Implementar mecanismos de registro de histéricos dos ativos de TI,
garantindo a sua rastreabilidade.
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Objetivo Estratégico Acdes Prioritarias

Desenvolver e implementar plano de contingéncia e respostas Definir os processos e recursos criticos realizando analise e impacto
a incidentes de forma a assegurar a continuidade do negdcio, de riscos para elaboracdo do plano de continuidade do negdcio;
bem como o seu reestabelecimento em situacao de anormalidade. 2. Estabelecer processos de protecdo contra falhas e danos que
comprometam as atribuicdes do Governo do Estado do Cear3;
3. Definir mecanismos formais e periodicamente testados para garantir a
continuidade das atividades criticas e o retorno a situacao de
normalidade, e
4. Definir processo e criar procedimentos para gestdo de incidentes.

Diretriz 4:
Normas relativas ao desenvolvimento, aquisicdo e implantacao de sistemas computacionais devem garantir a interoperabbigadéce de
niveis de seguranca adequados.

Objetivo Estratégico Acdes Prioritarias

Assegurar que 0s sistemas de processamento em operacéo e 1.
em implantacdo possuam documentacao suficiente para garantir implementando requisitos de seguranca.
sua manutenibilidade, instalacao e utilizacao. 2. Implantar a cultura de documentacdo de sistemas de processament
como manuais técnicos e operacionais, e
3. Definir procedimentos para controle de liberagdo de softwares.
Manter controle de acesso a todos os sistemas utilizando identificacdo
de uso pessoal e intransferivel e com validade estabelecida, que
permita de maneira clara o seu reconhecimento;
2. Prever trilhas de auditoria nos sistemas de processamento criticos,
e
3. Definir controles para que usuarios detenham acesso apenas aos
recursos necessarios e imprescindiveis ao desenvolvimento do seu
trabalho.
Estabelecer que as condi¢des e termos de licenciamento de softwares 1. Definir normas para instalacdo de softwares cam objetivo d
e direitos de propriedade intelectual devam ser respeitados. combater a pirataria;
2. Garantir o controle das licencas de softwares utilizados pelo
orgdo/entidade do Governo do Estado do Ceara;
3. Adotar procedimentos para que a instalacdo e uso de softwares e
sistemas computacionais, devam ser homologados e autorizados pelo
setor competente do érgdo/entidade, e
4. Definir mecanismos para cessao de softwares e sistemas
computacionais no ambito do Governo do Estado do Ceara.

Definir e implantar metodologias de desenvolvimento de sistem

Garantir que apenas pessoas autorizadas tenham acesso a
funcionalidades e informa¢Bes dos sistemas de processamento.

Diretriz 5:
Os 6rgéos e entidades devem estabelecer e gerenciar um conjunto de regras que possibilitem a utilizacdo adequada caraitesietr@nico.

Objetivo Estratégico Acdes Prioritarias

Estabelecer responsabilidades e requisitos basicos de utilizagdo da
Internet e correio eletrdnico no ambito do Governo do Estado do Ceara.

Elalorar plano de comunicagao para conscientizacdo de que o uso da
internet e correio eletrénico ndo é um direito eosiveasda;

2.

Assegurar que todos os usuarios ao utilizarem esses servicos deverdo
fazé-los no estrito interesse dos 6rgdos e entidades mantendo uma
conduta profissional, especialmente em se tratando da utilizacao de

Disseminar o conceito de nédo privacidade do uso da Internet e correio

eletrénico.

Implantar mecanismos de autenticacdo e monitoramento, que
determinem a titularidade de todos os acessos ar&iternet e cor

eletrénico, e

bem publico. 2. Criar mecanismos de controle da demanda e da disponibilidade,
garantindo a qualidade do servico.

5.2. Normas

Identificacéo Titulo da Norma Objetivo

NPSO01 Uso do Correio eletronico Estabelecer responsabilidades e requisitos basicos de uso dos servigos de Correio Eletrdnico no
ambito do Governo do Estado do Ceara.

NPS02 Uso da Internet Estabelecer responsabilidades e requisitos basicos de uso dos servicos de acesso a Internet no
ambito do Governo do Estado do Ceara.

NPS03 Contas e Senhas para Usuérios Estabelecer os procedimentos adequados para a correta utilizacdo das contas de usuarios no
ambiente de Tecnologia da Informac&o e Comunicag&o — TIC no ambito do Governo do Estado
do Ceara.

NPS04 Contas e Senhas para Administradores Estabelecer os procedimentos adequados para a correta utilizagio das contas oden privilégios
Administrador de sistemas e servigos no ambito do Governo do Estado do Ceara.

NPS05 Gestao Ativos Estabelecer os procedimentos adequados para alcangar e manter a prote¢éo adequada dos
ativos do ambiente de Tecnologia da Informag&o e Comunicacéo (TIC) do Governo do Estado
do Ceard, de forma a resguardar empregados, colaboradores e o Governo do Estado do Ceara
contra agdes ilegais e que gerem perda de dados e/ou prejuizos & imagem do Governo.

NPS06 Contingéncia e Continuidade do Negécio Estabelecer os procedimentos adequados para montagem do plano de contingéncia adequado

para os elementos que impactam diretamente no ambiente de Tecnologia da Informagao e
Comunicagao (TIC) do Governo do Estado do Ceard, de forma dar continuidade dos negécios,
quando houver algum tipo de interrup¢éo nos ativos criticos do Governo.
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6. Penalidades

O ndo cumprimento das determinagdes desta Politicd
Seguranca sujeita o infrator as penalidades previstas em lei e regulal
internos dos 6rgaos.

USO DO CORREIO ELETRONICO

NORMA NPSO01
USO DO CORREIO ELETRONICO (e-mail)

1. Apresentacao

Prover a comunicacao é, sem duvida, a esséncia das redd
pessoas sempre procuraram se corresponder da maneira mais rg
facil possivel. O correio eletrénico (e-mail) é a aplicacdo que mais il
esta procura, pois reune, entre outros, estes atributos. Entreta
facilidade de correio eletrénico fornecido pelo Governo do Estad
Ceara, deve ser usada no interesse do servico, podendo ser, ocasiona
utilizada para mensagens pessoais curtas e pouco frequentes.

Considerando que o uso dos servicos de Correio Eletronic
ambito do Governo do Estado do Ceard, € uma concessdo e ndo um
é de extrema importancia que se estabeleca um conjunto de regr

s. As
pida e
stra
to, a
do
Imente,

, ho
direito,
s que

possibilitem a utilizagao adequada desse importante recurso tecnolégico.

Todos os Usuarios ao utilizarem esse servigo, deverdo fa
no estrito interesse do Orgdo, mantendo uma conduta profissi
especialmente em se tratando da utilizagdo do bem publico.

2. Objetivo
Estabelecer responsabilidades e requisitos basicos de uso dos s
de Correio Eletrdnico no ambito do Governo do Estado do Ceara.

3. Documentos de referéncia
Diretrizes da Politica de Seguranga da Informacéo dos Ambig
de TIC do Governo do Estado do Ceara.

4. Definicbes

Ativo — Qualquer coisa que tenha valor para a organizg
[ISO/IEC 13335-1:2004]

Caixa Postal/Correio eletrénico — Espaco em disco, onde
armazenadas as mensagens de correio eletrénico.

Correio Eletrdnico — Meio de comunicagédo baseado no en
recepcdo de mensagens, através de uma rede de computadores.

Criptografia — Ciéncia que consiste na codificagéo e decodific
de mensagens, de forma a garantir a seguran¢a e o sigilo no en
informacgoes.

FTP (File Transfer Protocol) — Protocolo padrao da Inter
usado para transferéncia de arquivos entre computadores.

IMAP (Internet Message Access Protocol) — Protocolo
acesso a mensagens eletronicas.

Internet — Associa¢do mundial de redes de computad
interligadas, que utilizam protocolos de comunicagéo de dados. A Int
prové um meio abrangente de comunicacdo através de: transferén
arquivos, conexdes a distancia, servicos de correio eletrdnico, et

Intranet — Rede interna, de uso corporativo, que utiliza a mq
tecnologia da Internet, para que os funcionarios possam acesg
informacdes dos seus respectivos Orgéos Publicos.

Orgéo Publico — Qualquer ente da Administragdo Publica Di
ou Indireta, Fundacdes, Autarquias e Empresas Publicas.

POP (Post Office Protocol). — Protocolo usado por clienteq
correio eletrénico para manipulagdo de arquivos de mensagen
servidores de correio eletrdnico.

Servidor de Correio Eletrénico — Equipamento que prov
servico de envio e recebimento de mensagens de correio eletrdn

SMTP (Simple Mail Transfer Protocol) — Protocolo de comunicg
usado para troca de mensagens na Internet, via correio eletrénico.

Spam — Qualquer mensagem, independentemente de seu cor]
enviada para varios destinatarios, sem que os mesmos a tenham sol

Usuarios — funcionérios, prestadores de servigos, clier]
fornecedores, bolsistas e estagiarios.

Virus Eletrdnico — Sao pequenos programas que, cOmo 0S
biol6gicos, tém a propriedade de se juntar a outros arquivos, alterg
funcionamento normal e se reproduzir (fazer copias de si), contamir]
outros arquivos.

5. Abrangéncia

ré-lo
bnal,

Brvicos

ntes

sera revisada anualmente. A antecipagdo do processo de revisao podera
aeorrer pela necessidade de reestruturagdo dos processos administrativos/
heopEzacionais do Governo do Estado do Ceara.

7. Procedimentos

7.1. Criacdo/Exclusdo de conta de e-mail

Para Obter uma conta de e-mail:

° A chefia imediata devera solicitar ao setor de TIC, por
meio de memorando ou e- mail, informando: nome
completo do usuario, setor no qual estd desempenhando
suas atividades, matricula e justificativa da necessidade da
conta de e-mail.

O setor de TIC efetuara o cadastro e informara ao
interessado: 0 seu usuario, senha padrdo/proviséria e
Normas de uso do e-mail.

O gestor imediato sera responsavel pelas contas de e-
mail pertencentes ao seu setor.

Para Excluir uma conta de e-mail:

° O gestor imediato devera solicitar ao setor de TIC, atravées
de memorando ou e-mail, informando: nome completo
do usuario, setor no qual estd desempenhando suas
atividades e matricula.

Quando da mudanga de setor ou desligamento, o gestor
imediato deverda comunicar

ao setor de TIC para que o remanejamento do usuario
seja realizado.

Os usuarios que estiverem utilizando conta de e-mail de
forma inadequada

(conforme politica de e-mail) tera sua conta inicialmente
bloqueada e sera comunicado ao seu gestor imediato para
adocdo das medidas cabiveis.

8. Regras Gerais

Todas as contas de correio eletrdnico terdo uma titularidade,
determinando a responsabilidade sobre a sua utilizacéo;
Os usuarios poderdo ser titulares de uma Unica caixa postal
individual no Servidor de Correio Eletrdnico, com direitos

SMa4,1a8,0MB
arigga de 8,0 MB

séo de envio/recebimento de mensagens, via Intranet e
Internet, a critério do titular de Area/Geréncia, enquanto
io e perdurar o seu vinculo com a Autarquia;
° Contas com inatividade por um periodo igual ou superior
céo a 60 (sessenta) dias serdo bloqueadas, a fim de evitar o
io de recebimento de novas mensagens;
° O tamanho das caixas postais serd de 80 Mbytes para os
et, usuarios classificados como VIP'S (Secretarios,
Presidentes, Diretores e Assessores) e de 40 Mbytes para
de 0s demais UsUarios;
° As mensagens com arquivos anexados (texto e anexo)
bres serdo transmitidas conforme os critérios abaixo:
Erret
CidAANHO HORARIO OBS
© Até 4 MB De 06:00 as 00:00 horas

De 00:01 as 05:59 horas
Utilizar outro meio de transmissao
(p.ex: FTP)

de
s em

™

o
CO.
cao

tetido,
citado.
tes,

Virus
r seu
ando

Esta norma devera ser aplicada aos ativos de informacjo e

comunicacdo do Governo do Estado do Ceara.

6. Vigéncia
Esta Norma passa a vigorar a partir da data de sua aprovg

céo e

er& Deveres, Responsabilidades e Recomendacdes

9.1. Deveres do Usuéario

e N&o enviar mensagens néo autorizadas divulgando
informacdes sigilosas e/ou de propriedade do Governo;
N&o utilizar o e-mail do 6rgdo para assuntos pessoais;
Adotar o habito de leitura dos e-mails diariamente;

Enviar e-mails apenas para destinatarios que realmente
precisam da informag&o.

N&o acessar, quando ndo autorizado, a caixa postal de outro
usuario e ao Banco de Dados do Correio Eletronico de
outro Orgao;

N&o enviar, armazenar e manusear material que contrarie o
disposto na legislacédo vigente, a moral e os bons costumes
e a ordem publica;

N&o enviar, armazenar e manusear material que caracterize
a divulgacéo, incentivo ou préatica de atos ilicitos, proibidos
pela lei ou pela presente Norma, lesivos aos direitos e
interesses do Orgdo ou de terceiros, ou que, de qualquer
forma, possam danificar, inutilizar, sobrecarregar ou
deteriorar os recursos tecnolégicos (hardware e software),
bem como os documentos e arquivos de qualquer tipo, do
usuario ou de terceiros;

N&o enviar, armazenar e manusear material que caracterize:
promogéo, divulgacdo ou incentivo a ameagcas, difamacao
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ou assédio a outras pessoas; assuntos de carater obg
pratica de qualquer tipo de discriminagdo relativa a rg
sexo ou credo religioso; distribuicdo de qualquer mate
que caracterize violacdo de direito autoral garantido

lei; uso para atividades com fins comerciais e 0 uso exten
para assuntos pessoais ou privados;

N&o deve utilizar o sistema de correio para envio
mensagens do tipo “corrente”, aviso de virus, criaf
desaparecida, crianga doente, pague menos em alguma

etc.;

N&o utilizar as listas e/ou caderno de enderecos do GoV
ou de qualquer Orgéo para a distribuicio de mensageng
ndo sejam de estrito interesse funcional e sem a de
permissao do responsavel pelas listas e/ou cadern
enderecos em questao;

N&o usar contas particulares, através dos servigos Post (

Protocol - POP, Internet Message Access Protocol - IMAP

e Simple Mail Transfer Protocol - SMTP de provedores
pertinentes ao dominio ce.gov.br;

Deve evitar todo e qualquer procedimento de uso do Cor
Eletrdnico ndo previsto nesta Politica, que possa afetal
forma negativa o Orgéo ou o Governo.

9.2. Responsabilidades do Usuario

e O usuério é o responséavel pelas mensagens enviada
intermédio do seu endereco de correio eletrénico;

O mau uso de uma conta de correio por terceiros §
responsabilidade de seu titular, sujeitando-o as penalid
cabiveis;

E de exclusiva responsabilidade do usuario o contetd
Seus arquivos;

9.3. Responsabilidades do Administrador do Correio

e \erificar periodicamente a conta postmaster, para dete
eventuais problemas que possam estar ocorrendd
servidor e na entrega de e-mail dos usuarios;

Criacdo das contas “security” e “abuse” nos servidores
dominio;

Implementar o papel de moderador nas listas, como objg
de evitar spans.

9.4. Recomendagdes para o Administrador do Correio

e Configurar o servidor de correio para enviar e-mail s6 a
a autenticacdo do Usuério, utilizando configuragbes do
“smtp auth”, “smtp after pop”, etc.

Implementar medidas para filtragem de virus no sistemd
correio eletronico.

Implementar medidas para filtragem de spam e e-m
indesejados (correntes, mensagens pornografi
propaganda, etc.) no sistema de correio eletrdnico.
Monitorar o funcionamento do servidor de corre
eletrénico, em termos de numero de conexdes, numer
mensagens enviadas e recebidas, nUmero de mensg
bloqueadas, banda consumida na rede, etc.

10. Penalidades

Uma vez que o usuario é responsavel por qualquer atividal
partir de sua conta, o0 mesmo respondera por qualquer acao
apresentada ao Governo do Estado do Ceara e que envolva a sua

No caso de evidéncias de uso irregular dos recursos de Cd
Eletrdnico, o usuario tera seu acesso blogqueado para averiguagao. Con
a irregularidade sera realizado o cancelamento da caixa do correio elet
e serdo aplicadas as penalidades, de acordo com a legislacéo vigentg

O usuério infrator devera ser notificado e a ocorréncia de transgr
comunicada ao seu chefe imediato e a diretoria correspondente.

NORMA NPS02
USO DA INTERNET

1. Apresentagéo

A Internet é uma grande rede de computadores espalhado
todo o mundo e que podem trocar informacdes entre si. Entretan
facilidade de acesso a Internet fornecido pelo Governo do Estad
Ceard, deve ser usada no interesse do servico.

Considerando que o uso dos servicos de acesso a Interng
ambito do Governo do Estado do Ceard, é uma concess&do e ndo um
€ de extrema importancia que se estabeleca um conjunto de regrg
possibilitem a utilizacdo adequada desse importante recurso tecnolég

Todos os Usuérios ao utilizarem esse servico, deverdo faj
no estrito interesse do Orgdo, mantendo uma conduta profissi
especialmente em se tratando da utilizacdo do bem publico.
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cendbjetivo
ca, Estabelecer responsabilidades e requisitos basicos de uso dos

iadervicos de acesso a Internet no &mbito do Governo do Estado do Ceara.

bd3. Documentos de referéncia

S5ivo Diretrizes da Politica de Seguranga da Informacéo dos Ambientes
de TIC do Governo do Estado do Ceara.

de

¢éd. Definicdes

Coisa, Ativo — qualquer coisa que tenha valor para a organizagdo [ISO/
IEC 13335-1:2004]

£rno Modem — Equipamento de comunicacdo de dados que utiliza os
quecanismos de modulacdo e demodulacdo para transmissédo de

Vidaformacgdes.
de Criptografia — Ciéncia que consiste na codificacédo e decodificagdo
de mensagens, de forma a garantir a seguranca e o sigilo no envio de

fficformacdes.

FTP (File Transfer Protocol) — Protocolo padrdo da Internet,

aasado para transferéncia de arquivos entre computadores.

IMAP (Internet Message Access Protocol) — Protocolo de
earesso a mensagens eletrénicas.

I de Internet — Associacdo mundial de redes de computadores
interligadas, que utilizam protocolos de comunicac@o de dados. A Internet
prové um meio abrangente de comunicagdo através de: transferéncia de

5 poguivos, conexdes a distancia, servicos de correio eletrdnico, etc.

Intranet — Rede interna, de uso corporativo, que utiliza a mesma
etécnologia da Internet, para que os funcionarios possam acessar as
hdesormacdes dos seus respectivos Orgdos Publicos.

Orgéo Publico — Qualquer ente da Administragcdo Publica Direta

de Indireta, Fundacdes, Autarquias e Empresas Publicas.

Site — Paginas contendo informagdes, imagens, fotos, videos,

sons, etc., que ficam armazenadas em provedores de acesso (computadores
ctdenominados servidores) a Internet, para serem acessadas por qualquer
pessoa que se conecte a rede.

Software — Programa de Computador.
de Download — Baixar um arquivo ou documento de outro

computador, através da Internet.

tivo Upload — Envio de um arquivo de seu computador para outro,
através da Internet.

Peer-to-Peer (P2P) — E um tipo de programa que permite a
bddistribuicdo de arquivos a outros usuarios através da Internet.

ipo URL - Universal Resource Locator - LINK ou endere¢co de uma
pagina Web, como por exemplo http://www.seplag.ce.gov.br/.
de Usuarios — funcionarios, prestadores de servigos, clientes,
fornecedores, bolsistas e estagiarios.

ils Cddigos Maliciosos ou Agressivos — Qualquer cédigo adicionado,

asjodificado ou removido de um Sistema, com a intengéo de causar dano
ou modificar o funcionamento correto desse Sistema, como por exemplo,

ovirus eletrénico.
de Virus Eletrdnico — Sao pequenos programas que, cOmo 0S Virus
gbimddgicos, tém a propriedade de se juntar a outros arquivos, alterar seu
funcionamento normal e se reproduzir (fazer copias de si), contaminando
outros arquivos.

HebaAbrangéncia

egal Esta norma devera ser aplicada a todos os usuarios que possuam

can&sso a Internet provida do Governo do Estado do Ceard.

rreio

Stétatifzgéncia

onico Esta Norma passa a vigorar a partir da data de sua aprovacéo e

. sera revisada anualmente. A antecipa¢do do processo de revisdo podera

bss@orrer pela necessidade de reestruturagdo dos processos administrativos/
operacionais do Governo do Estado do Ceara.

7. Procedimentos
7.1. Criag@o/Exclusdo de conta de acesso a Internet
Para Obter uma conta:
e A chefia imediata devera solicitar ao setor de TIC, por
meio de memorando assinado, informando: nome completo

5 por do usuario, setor no qual esta desempenhando suas atividades,
to, a matricula e justificativa da necessidade da conta de acesso a
D do Internet.

e O setor de TIC efetuard o cadastro e informara ao interessado:
t, no 0 seu usuario, senha padrdo/proviséria e Normas de uso da
Hireito, Internet;
s que e A senha deve ser confidencial e ndo compartilhada.
ico. e O gestor imediato sera responsavel pelas contas de acesso a
é-lo Internet pertencentes ao seu setor.
nal, Para Excluir uma conta:

e O gestor imediato devera solicitar ao setor de TIC, por
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8. Regras Gerais

meio de memorando assinado, informando: nome comgleto e Quando preencher um formulario ou enviar informacdes
do usuario, setor no qual esta desempenhando suas ativiflades confidenciais por meio da Internet deve certificar-se que a
e matricula. conexao esta segura através do simbolo do cadeado fechado

e Quando da mudanga de setor ou desligamento, o gestor imgdiato (SSL) que aparece no canto inferior direito do browser e da
devera comunicar ao setor de TIC para que o remanejanjento palavra HTTPS substituindo a palavra HTTP na barra de
do usuario seja realizado. endereco do browser, para certificar que os dados estéo

sendo enviados de forma segura pela Internet;
e Desconectar-se imediatamente de um site que contenha

e O acesso a Internet, no &mbito do Governo do Estado do Qeard, acesso restrito, mesmo que tenha sido aceito pelos sistemas
€ uma concessdo e ndo um direito. Portanto a sua utilizagao encarregados de barra-lo;
deve ser para atividades inerentes aos trabalhos desenvolyidos. e FEvitar advogar causas politicas e de emitir informagbes

e O acesso a Internet é feito unicamente pela conexéo prqvida ndo autorizadas sobre quaisquer servigcos, produtos,
pelo 6rgéo, ficando proibida a utilizagdo diferente destp. contextos politicos, dentre outros na Internet.

e Todas as contas de acesso a Internet terdo uma titularifiade, 9.2. Responsabilidades do Usuério
determinando a responsabilidade sobre a sua utilizacag; e O usuario é o responsavel pelos acessos a Internet realizados

e O acesso a Internet sera monitorado por meio de ferram¢ntas pela sua conta;
proprias, podendo os acessos serem auditados qupndo e O mau uso de uma conta de acesso a Internet por terceiros
necessario. Todos os registros de acessos a Internet séo sera responsabilidade de seu titular, sujeitando-o as penalidades
passiveis de auditoria; cabiveis;

e E expressamente proibido o acesso a Internet para vjolar e Zelar pelo fiel cumprimento ao estabelecido nesta Norma;
leis e regras brasileiras ou de qualquer outro pais. O us¢ dos 9.3. Responsabilidades do Administrador da Internet
recursos de Internet provido pelo Governo do Estadd do e Implantar apenas um ponto de conexdo a Internet, para
Cearé para atividades ilegais é razéo para perda de privil¢gios que todos os usuarios se autentiqguem neste ponto;

e acdes administrativas cabiveis; e Implantar mecanismos de monitoramento dos acessos a

e Somente usuérios autorizados a falar, analisar ou pubjicar Internet;
documentos em nome do e Arquivar todas as solicitacfes de acesso a Internet para
Governo do Estado do Ceara poderdo fazé-los |em controle;
comunicacgdes eletrénicas; e Adotar mecanismos de criptografia/codificacdo para

e O Governo do Estado do Ceard mantém o direito de cppia transferéncia de informacgdes sensiveis pela Internet;
de todo material postado na Internet por qualquer usyario e \erificar periodicamente os acessos a Internet, para detectar
no curso de suas obrigacdes; eventuais problemas que possam estar ocorrendo;

e Sao consideradas como praticas ndo aceitaveis para afesso e Fornecer, quando solicitado pela direcéo, relatério de
a Internet: acessos dos usuarios;

O Material de propaganda politica, racismo, terrorismo, e Definir e homologar browser (navegador) a ser utilizado e
hacker, assédio sexual, pornografia, pedofilia, incentivo prover mecanismos de atualizacdes e correcdes de seguranca;
a violéncia, descriminagdo e outros ndo condizentes e Bloquear sites que vao de encontro a esta Norma e que
com os objetivos de trabalho do Governo do Estadq do estejam comprometendo o bom funcionamento dos recursos
Cearg; de Internet;

O Sites de conversacao (bate-papo);

O Sites de relacionamentos como Orkut, Gazzag e afind0. Penalidades

O Sites de Proxy; As penalidades poderédo incluir processos administrativos,

O Sites de qualquer tipo de jogos, inclusive jogar pglariminais e civeis, além da aplicacdo das penalidades previstas em lei.
Internet; Uma vez que o usuario é responsavel por qualquer atividade a partir

o Programas que implementem P2P, onde o computfadde sua conta, 0 mesmo respondera por qualquer agao legal apresentada ao
do usuario atua como servidor, como Kazaa, EmylléGoverno do Estado do Ceara que envolva a sua conta de acesso a Internet.
Net-Meeting, Napster, Groove, ICQ, Morpheus e afips. No caso de evidéncias de uso irregular dos recursos de acesso a

O Web radio e Web TV (sessbes de transmissdo confjniiaternet, o usuario tera seu acesso bloqueado para averiguacdo. Constatada
de video e audio) a irregularidade seréa realizado o cancelamento do acesso a Internet e

O Baixar arquivos (downloads) de som (mp3) e video|oserdo aplicadas as penalidades, de acordo com a legislagcao vigente.
executar arquivos do tipo exe, dat, sys, bat e oufros O usuario infrator devera ser notificado e a ocorréncia de transgressao
tipos de arquivos executaveis. comunicada ao seu chefe imediato e a diretoria correspondente.

o Distribuir software ou conteddo nao autorizafio
(pirataria); NORMA NPS03

o Disseminar virus, vermes, cavalos de troia ou qualquer
outro tipo de cédigo malicioso; CONTAS E SENHAS PARA USUARIOS

o Fazer download de programas nédo relacionadog as
atividades fins e acessorias do Governo do Estad¢ do Apresentacgéo
Cearg; Considerando que o uso inapropriado de senhas, possa vir a

O Adotar de forma independente do setor de T|Ccomprometer o funcionamento da infra-estrutura de seguranca da
quaisquer mecanismos de codificacao/criptografia; | informacao do Governo do Estado do Ceard, € de suma importancia que

e Os usuarios da Internet somente deverdo realizar downlpaosocedimentos formais sejam implementados para controlar a
de grandes arquivos (acima de 4Mb) fora do horario| ddistribuicao de direitos de acesso a sistemas de informagdo e servicos.
expediente, para ndo comprometer o funcionamento da ipfra-
estrutura de computacéo do Governo do Estado do Cear; 2. Objetivo

e Serdo bloqueados sites de pornografia, pedofilia e oytros Estabelecer os procedimentos adequados para a correta utilizacéo
contrarios a Lei e as definicbes desta Norma,; das contas de usuéarios no ambiente de Tecnologia da Informacéo e

e Se algum usuario souber sobre qualquer violagédo a |estmmunicagdo —TIC no ambito do Governo do Estado do Ceara.

Norma devera comunicar ao Setor competente de TIC pu a
sua chefia imediata. 3. Documentos de referéncia
Diretrizes da Politica de Seguranga da Informacéo dos Ambientes
9. Deveres, Responsabilidades e Recomendacdes de TIC do Governo do Estado do Ceara.

9.1. Deveres do Usuéario

e Utilizar a Internet observando a conformidade com a le}, . Definicoes
moral, os bons costumes aceitos, a ordem publica ¢ as Ativo — qualquer coisa que tenha valor para a organizagéo [ISO/
definicbes desta Norma; IEC 13335-1:2004]

e Evitar utilizar a Internet, para a pratica de atos ilicitps, Cédigo de Acesso — Codigo de acesso atribuido a cada Usuério.
proibidos pela lei ou pela presente Norma, como tambpérh cada cédigo de Acesso é associada uma senha individual e intransferivel,
danificar e/ou sobrecarregar os recursos tecnolégicatestinada a identificar o Usuario, permitindo-lhe o acesso aos recursos
(hardware e software); computacionais disponiveis.
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Administrador — contas que permitem acesso total e irrestrilo a e Nao registrar a senha em papel, em local visivel, no
quaisquer recursos do sistema em que estdo configuradas; computador ou na Internet;
Orgdo Publico — qualquer ente da Administragio Publica Difeta e Nunca utilizar o recurso de “Relembrar a senha” ou
ou Indireta, Fundag6es, Autarquias e Empresas Publicas. semelhantes de aplicagbes como navegadores, correio
Usuarios — funcionarios, prestadores de servigos, clientes, eletrénico, entre outras;
fornecedores, bolsistas e estagiarios. e Trocar a senha quando houver suspeita de haver sido
comprometida e comunicar o incidente ao setor de TIC;
5. Abrangéncia e N&o revelar senhas pelo telefone, e-mail ou por
Esta norma abrange todos os usuarios que possuem oy s&o qualquer outro meio para NINGUEM, mesmo que seja
responsaveis por uma conta ou qualquer forma de acesso que negessite o chefe, assistentes ou secretérias;
de senha no ambiente de Tecnologia da Informagdo e Comunicag¢éo — e Nao revelar senhas em questionarios ou formularios;
TIC do Governo do Estado do Ceara. e Nao permitir que alguém observe vocé digitando sua
senha;
6. Vigéncia e Nao revelar senhas para colegas de trabalho enquanto
Esta Norma passa a vigorar a partir da data de sua aprovagdo e estiver de férias ou licenca;
sera revisada anualmente. A antecipagdo do processo de revisdo podera 9.2. Responsabilidades do Usuario
ocorrer pela necessidade de reestruturagdo dos processos administfativos/ e O usuario € o responsavel pelos acessos aos servicos
operacionais do Governo do Estado do Ceara. realizados pela sua conta;
e O mau uso de uma conta de acesso aos servigos por
7. Procedimentos terceiros sera responsabilidade de seu titular, sujeitando-
7.1. Criag&o/Exclusdo de conta de acesso a servicos 0 as penalidades cabiveis;
Para Obter uma conta: e Zelar pelo fiel cumprimento ao estabelecido nesta
e A chefia imediata devera solicitar ao setor de TIC, por meid de Norma;
memorando assinado, informando: nome completo do usufrio, 9.3. Responsabilidades do Setor de TIC
setor no qual esta desempenhando suas atividades, matrifula e e Criar e manter as contas de sistemas e servicos;
justificativa da necessidade da conta de acesso a qual sefvico: e Adotar mecanismos para bloguear a senha apds 5 (cinco)
Rede, Internet, Correio Eletrnico, Sistemas e Dados; tentativas invalidas;
e O setor de TIC efetuard o cadastro e informara |ao e Adotar mecanismos para ndo aceitar senha com menos
interessado: o seu usuério, senha proviséria e Politica de de 6 (seis) caracteres; N
Seguranca, por e-mail ou telefone; e Adotar mecanismos para forcar o usuario a trocar a
e A senha deve ser confidencial ndo compartilhada e trogada senha no primeiro acesso;
pelo Usuario no primeiro acesso; ° !nstrutr 0s usuarios na criacao de s:snhas e a sua
e O gestor imediato sera responsavel pelas contas de agesso importancia na seguranca da informagdo.
pertencentes ao seu setor. ° Adot_ar mecanismos de periodicamente enviar para as
Para Excluir uma conta ou acesso a Um Servico: chefias imediatas, uma relacdo das contas em quais
e O gestor imediato devera solicitar ao setor de TIC, por njeio servicos que estdo sob sua responsabilidade.
de memorando assinado, informando: nome completg do

usuério, acesso que deve ser removido e justificativa da excljis

Quando da mudanca de setor ou desligamento, 0 g4
imediato devera comunicar ao setor de TIC para qu
remanejamento do usuario seja realizado.

8. Regras Gerais

Toda conta de usuario precisa possuir senha e deve seg
padrdes estabelecidos nesta Norma;
Todas as senhas de usuarios de acesso a rede, siste

servigos diversos do Governo do Estado do Ceara deve

ser trocadas de 3 em 3 meses.

As contas de rede serdo bloqueadas depois de 5 (ci

tentativas invalidas de entrada. Para destravar o usU

devera entrar em contato com o setor de TIC;

Na criacdo de uma nova conta, 0 USU&rio recebera uma 9

temporéria, a qual devera ser trocada no primeiro aces

As contas que ficarem inativas por mais de 90 (nove

dias corridos serdo bloqueadas;

A senha devera conter no minimo 6 (seis) caracteres;

N&o utilizar para criagdo de senhas:

o O mesmo nome do usuario para senha. Ex: usu§
maria, senha: maria;

O Seu nome ou combinagdes deste;

o Nomes de familiares, datas de aniversario, nimerg
telefone;

O Informagdes pessoais ou faceis de serem obtidas;

O Uma senha com 0s mesmos numeros e letras.
111111, aaabbb;

O Palavras que existam em dicionarios, catélogos ou li
conhecidas, mesmo que escrita de tras para frente)

o Utilizar para criagdo de senhas:

O Senhas alfa-numéricas. Ex: 1p2504;

O Senhas mistas com caixa alta e baixa. Ex: [pSTmal

o Caracteres especiais tipo #, @, $,%, &, !, *, 2,
<. {40 =+

O Se algum usuario souber sobre qualquer violagdo a

Norma devera comunicar ao Setor competente de
ou a sua chefia imediata.

9. Deveres, Responsabilidades e Recomendacgbes
9.1 Deveres do Usuério

e Trocar a senha temporaria no primeiro acesso;

9. Penalidades
stor‘ As penalidades poderéo incluir processos administrativos,
5 giminais e civeis, além da aplicacdo das penalidades previstas em lei.
Uma vez que o usuario é responsavel por qualquer atividade a partir
de sua conta, o0 mesmo respondera por qualquer acéo legal apresentada ao
Governo do Estado do Ceara que envolva a sua conta de acesso a Servigos.
ir No caso de evidéncias de uso irregular dos recursos de acesso a
Servigos, o usuario tera seu acesso bloqueado para averiguacédo. Constatada
mgsiréegula_ridade sera real_lizado o0 cancelamento do at_:ess? ao servico e
L 3gra0 aplicadas _as_penalldades, de acordo com a legislacédo vigente.
O usuario infrator devera ser notificado e a ocorréncia de
L5 nsgressdo comunicada ao seu chefe imediato e a diretoria
aS rrespondente.
ORMA NPS04
enha

0;

ta) CONTAS E SENHAS PARA ADMINISTRADORES

1. Apresentagéo
Considerando que o uso inapropriado de privilégios de
r.a,dministrador de sistemas e servi¢os, possa vir a comprometer o
fincionamento da infra-estrutura de seguranc¢a da informagao do Governo
do Estado do Ceara é de suma importancia que procedimentos formais
ejam implementados para controlar a distribuicao de direitos de acesso

sistemas de informacao e servigos.

2. Objetivo

Ex Estabelecer os procedimentos adequados para a correta utilizagédo
das contas com privilégios de Administrador de sistemas e servicos no

blafnbito do Governo do Estado do Ceara.

3. Documentos de referéncia
Diretrizes da Politica de Seguranca da Informacéo dos Ambientes
/de TIC do Governo do Estado do Ceara.

4. Definicdes
esta Ativo - qualquer coisa que tenha valor para a organizacéo [ISO/
[fEC 13335-1:2004]
Caodigo de Acesso — Cédigo de acesso atribuido a cada Usuario.
A cada cddigo de Acesso é associada uma senha individual e intransferivel,
destinada a identificar o Usuario, permitindo-lhe o acesso aos recursos
computacionais disponiveis.
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Administrador — contas que permitem acesso total e irrestr
quaisquer recursos do sistema em que estdo configuradas;
Proprietario do ativo — Identifica uma pessoa ou organismo

tenha uma responsabilidade autorizada para controlar a produgdo, o

desenvolvimento, a manutencdo, o uso e a seguranc¢a dos atiV
termo “proprietario” ndo significa que a pessoa realmente tenha qug
direito de propriedade ao ativo. [ISO/IEC 13335-1:2004 Item 7.1
Custodiante do ativo — Identifica uma pessoa ou organismo|
cuida do ativo no dia-a-dia [ISO/IEC 13335-1:2004 Item 7.1.2];
Orgéo Publico — Qualquer ente da Administragdo Publica Di
ou Indireta, Fundacdes, Autarquias e Empresas Publicas.
Usuarios — funcionérios, prestadores de servigos, clier]
fornecedores, bolsistas e estagiarios.

5. Abrangéncia

Esta norma abrange todos os usuarios que possuem o0
responsaveis por uma conta ou qualquer forma de acesso com priv
de “administrador” no ambiente de Tecnologia da Informaca
Comunicagéo - TIC do Governo do Estado do Ceara.

6. Vigéncia

Esta Norma passa a vigorar a partir da data de sua aprovg
sera revisada anualmente. A antecipacdo do processo de revisdo
ocorrer pela necessidade de reestruturacdo dos processos administ|
operacionais do Governo do Estado do Ceara.

7. Procedimentos

7.1. Criagao/Excluséo de conta de acesso a servigos

Para Obter uma conta:

e A chefia imediata devera solicitar ao setor de TIC, por meig
memorando assinado, informando: nome completo do usy
setor no qual estd desempenhando suas atividades, matri
justificativa da necessidade da conta de acesso a qual s§
Rede, Internet, Correio Eletronico, Sistemas e Dados;

O setor de TIC efetuard o cadastro e informara
interessado: o seu usuario, senha provisoria e Politic
Seguranca, por e-mail ou telefone;
A senha deve ser confidencial ndo compartilhada e tro
pelo usuario no primeiro acesso;
O gestor imediato sera responsavel pelas contas de a
pertencentes ao seu setor.
Para Excluir uma conta ou acesso a um servigo:
e O gestor imediato devera solicitar ao setor de TIC, por n|
de memorando assinado, informando: nome completg
usuario, acesso que deve ser removido e justificativa da excl

remanejamento do usuério seja realizado.

8. Regras Gerais
e Toda conta com privilégio de administrador precisa pos$
senha e deve seguir os padrdes estabelecidos nesta N

Quando da mudanga de setor ou desligamento, o g¢s
imediato devera comunicar ao setor de TIC para que

Devera ser guardado um histérico composto de, pelo menos,
das 8 (oito) Ultimas senhas;

A conta devera ser bloqueada apds a 52 (quinta) tentativa
invalida de entrada;

O tempo de vida das senhas devera obedecer aos seguintes
critérios:

Administrador de Servidores e de Dominio — validade de 90
(noventa) dias, devendo ser forcada a troca no primeiro

to a
que
ps. O

Iquer
2]

que !
login apos esse periodo;
eta e Administrador Local — Valida por tempo indeterminado.
e O mau uso de uma conta de acesso aos servi¢os por terceiros
tes, sera responsabilidade de seu titular, sujeitando-o as penalidades
cabiveis;
e No caso de suspeita do comprometimento de uma senha,
esta devera ser reinicializada.
siao ® Se algum usuario souber sobre qualquer violacdo a esta
égios Norma devera comunicar ao Setor competente de TIC ou a
b e sua chefia imediata.

9. Recomendacgbes

e Nao registrar a senha em papel,
computador ou na Internet;
Nunca utilizar o recurso de “Relembrar a senha” ou
semelhantes de aplicagdes como navegadores, correio
eletrdnico, entre outras;
N&o revelar senhas pelo telefone, e-mail ou por qualquer
outro meio para NINGUEM;
N&o revelar senhas em questionarios ou formularios;
N&o permitir que alguém observe vocé digitando sua senha;

em local visivel, no
céo e
bodera
ativos/

de e Nao revelar senhas para colegas de trabalho enquanto
Ario estiver de férias ou licenga;
bula e e Zelar pelo fiel cumprimento ao estabelecido nesta Norma;

rvifo: .

0. Penalidades

ao As penalidades poderdo incluir processos administrativos,

L gdminais e civeis, aléem da aplicagédo das penalidades previstas em lei.

Uma vez que o usuario é responsavel por qualquer atividade a partir

ad% sua conta, o0 mesmo respondera por qualquer agao legal apresentada ao
Governo do Estado do Ceara que envolva a sua conta de acesso a Servigos.

besso O usuario infrator devera ser notificado e a ocorréncia de
transgressdo comunicada ao seu chefe imediato e a diretoria correspondente.

eNORMA NPS05

Jsd;o; GESTAO DE ATIVOS
tor
b Apresentacao

Considerando a necessidade de alcancar e manter a protegéo
adequada dos ativos de tecnologia da informacgéo (informacgéo, software,
equipamentos, servicos de iluminagao, refrigeracdo, pessoas, reputacao e
Luimagem) o Governo do Estado do Ceara considera de grande a implementagéo
orfify:procedimentos formais, de forma a definir claramente quais as

A senha devera conter no minimo 10 (dez) caracteres. No
dos ambientes que ndo suportarem o minimo de 10 cara

cdesponsabilidades que os gestores do Governo do Estado do Ceara terdio ao
ef@em designados como proprietario e/ou custodiante de algum ativo.

deverdo ser utilizados o limite méximo que o ambiente pernpitir;

formacédo de minimo de 10 caracteres ou conforme o ambi
As contas com privilégio de administrador ndo pode
conter em sua formagédo algo que as identifique como s
uma conta de administrador. (Ex: Admin, Ad
Administrador, Administrator, pradmin etc.);

Devera ser criada uma ou mais contas, sem nen
privilégio, com formagéo que possa identifica-la como se
uma conta de administrador. Essas contas deverad
constantemente submetidas a auditoria, com o propds
de se verificar as tentativas de utilizacdo das mesmas;
N&o utilizar para criagdo de senhas:

o O mesmo nome do usuario para senha. Ex: usu
maria, senha: maria;

O Seu nome ou combinagfes deste;

O Nomes de familiares, datas de aniverséario, nimer
telefone;

O Informagbes pessoais ou faceis de serem obtidag;

o Uma senha com os mesmos numeros e letras.
111111, aaabbb;

O Palavras que existam em diciondrios, catalogos|

listas conhecidas, mesmo que escrita de tras
frente;
Utilizar para criacdo de senhas:
O Senhas alfa-numéricas;
O Senhas mistas com caixa alta e baixa;
o Caracteres especiais tipo #, @, $,%, &

<., 40 =+

*

c L2

Os sistemas e aplicacdes deverdo prover algum mecanis 0%uObjetivo
instrugdo que garanta que s6 sejam aceitas senhas dom a

Estabelecer os procedimentos adequados para alcangar e manter

ngeprotegao adequada dos ativos do ambiente de Tecnologia da Informacao
56 Comunicagéo (TIC) do Governo do Estado do Ceara, de forma a resguardar
bngQPregados, colaboradores e o Governo do Estado do Ceara contra agdes
ilegais e que gerem perda de dados e/ou prejuizos a imagem do Governo.

hugs Documentos de referéncia
hdo Diretrizes da Politica de Seguranga da Informacéo dos Ambientes
ng TIC do Governo do Estado do Ceara.

4. Defini¢cdes
Ativo — Qualquer coisa que tenha valor para a organizacao
rigSO/IEC 13335-1:2004]

Ativos de Informacé@o — Bases de dados e arquivos, contratos e
acordos, documentacéo de sistemas, informacdes sobre pesquisas, manuais
die usuario, material de treinamento, procedimentos de suporte ou operagao,
planos de continuidade do negdcio, procedimentos de recuperacéo, trilhas
de auditoria e informacdes armazenadas.[ISO/IEC 13335-1:2004];

Ex: e Ativos de Software — Aplicativos, sistemas, ferramentas de
desenvolvimento e utilitarios.

Ativos Fisicos Equipamentos computacionais,
equipamentos de comunicacao, midias removiveis e outros
equipamentos.

Ativos Servigos — Servicos de computagdo e comunicacoes,
utilidades gerais, por exemplo aquecimento, iluminacao,
eletricidade e refrigeracao.

Ativos Pessoas — Pessoas e suas qualificacdes, habilidades e
experiéncias.

ou
ara
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e Ativos Intangiveis — reputagdo e imagem da organizagléo.

Proprietario — Identifica uma pessoa ou organismo que tg
uma responsabilidade autorizada para controlar a producé
desenvolvimento, a manutengéo, o uso e a seguranca dos ativog
significa que a pessoal realmente tenha qualquer direito de proprig
ao ativo [ISO/IEC 13335-1:2004].

Custodiante do ativo — Identifica uma pessoa ou organismo
cuida do ativo no dia-a- dia [ISO/IEC 13335- 1:2004].

Confidencialidade — A informacdo somente pode ser aces
por pessoas explicitamente autorizadas; E a protecdo de sistem)
informac&@o para impedir que pessoas ndo autorizadas tenham ace
mesmo. O aspecto mais importante deste item é garantir a identifig
e autenticacdo das partes envolvidas.

Disponibilidade — A informacéo ou sistema de computador d|
estar disponivel no momento em que a mesma for necesséria,;

Integridade — A informacdo deve ser retornada em sua fo
original no momento em que foi armazenada; E a protecdo dos dad
informacdes contra modifica¢des intencionais ou acidentais ndo-autoriz
N&o pode ser confundido com confiabilidade do contetido (seu signifig
da informacé@o. Uma informagao pode ser imprecisa, mas deve permg
integra (ndo sofrer alteragdes por pessoas nao autorizadas).

Orgéo Publico — Qualquer ente da Administracdo Publica Di
ou Indireta, Fundacgdes, Autarquias e Empresas Publicas.

Usuarios — funcionarios, prestadores de servigos, clien
fornecedores, bolsistas e estagiarios.

5. Abrangéncia
Esta norma abrange a todos que utilizam de alguma form
ativos de informacao do Governo do Estado do Ceara.

6. Vigéncia

Esta Norma passa a vigorar a partir da data de sua aprova
sera revisada anualmente. A antecipacédo do processo de revisao
ocorrer pela necessidade de reestruturagdo dos processos administr
operacionais do Governo do Estado do Ceara.

7. Regras Gerais
e Os ativos tecnoldgicos (rede, sistemas, softwares, servigg
Internet, Correio Eletrénico, entre outros) séo de propried
do Governo do Estado do Cearé e dever&o ser utilizados
realizacé@o do trabalho e interesses do Governo e da comun)
e serdo administrados e monitorados pelo setor compe

de TIC de cada 6rgéo ou entidade estadual.

e As informac¢des criadas, utilizadas e armazenadas
equipamentos do Governo do Estado do Cearéd sa
propriedade do Governo e podem, quando necessario, s|
acessadas pelo setor responsavel de TIC, sendo, no en
preservada a sua integridade e confidencialidade.

e Equipamentos, trafego de rede, softwares e sistemas pq
ser auditados com objetivo de manutencdo e segurang

7.1. Inventario

e Todos os ativos devem ser identificados e documentad
sua importancia.

e Todos os ativos devem possuir

um responsa

nha
D, 0
. Néo
dade

que

bada
s de
S0 a0
acao

eve

rma
DS ou
adas.
ado)

necer

eta

fes,

B 0S

Cao e
bodera
ativos/

s de
ade

para
dade
ente

nos
de

erem

fanto,

dem
A

DS a

vel

(proprietério), formalmente designado, que far4 a corieta

classificacdo e acompanhamento periddico dos ativos
e O inventario dos ativos deve conter as informacfes
ajudem a assegurar a sua protecao efetiva: nome do 3
proprietario, custodiante, localizacao, cépia de segura
criticidade, dentre outros especificos.
e A classificagdo quanto a criticidade obedecera aos segu
critérios:
O Muito Alta — quando a interrup¢édo do ativo provoc|
parada total das atividades.
o Alta — quando a interrupgdo do ativo provocar pe
de mais de 70% das atividades.
O Média — quando a interrupgdo do ativo provocar pe
entre 40 e 70% das atividades.
O Baixa — quando a interrupgdo do ativo provocar per
abaixo de 40% das atividades.
7.2. Proprietario e Custodiante
e Para todo Ativo da Informacgdo do Governo do Estado
Ceara devera ser designado um proprietério.

ue
tivo,
hca,

As configuragbes padrédo das estacfes de trabalho e
servidores deverdo ser estabelecidas e revisadas
periodicamente pelo setor competente de TIC de cada
6rgdo ou entidade estadual, e aprovadas pelo Comité Gestor
de Politica de Seguranca da Informacgao do Estado — CGSI.
Os servidores, computadores e notebooks devem estar
protegidos com protetor de tela com ativacao
automatica ou através de desconexdo quando o usuario
tiver que afastar-se do computador.

Os servidores, computadores e notebooks devem estar
protegidos com software de deteccdo e reparo contra
software/cédigo maliciosos, com atualizagdo
sistematica.

N&o sera concedido o direito de administrador para os
usuarios de computador.

Arquivos com contetido importante, cuja perda represente
prejuizo para o Governo do Estado do Ceara, devem ter
copia de seguranga mantida em computador alternativo
ou em um servidor, para fazer parte da rotina de backup.
Os equipamentos, principalmente os considerados
criticos, devem estar instalados em areas protegidas
contra acessos indesejados.

Os equipamentos proprios, considerados de dificil
reposicdo em fungéo do custo financeiro, devem estar
seguros, pelo menos contra incéndio.

Devera ser instalado um sistema de nobreak e um gerador
de energia préprio, que alimentem pelo menos os
equipamentos e os locais considerados criticos.

No que diz respeito ao uso de Softwares e Sistemas:

A instalacdo de softwares e sistemas nos equipamentos
computacionais do Governo do Estado do Ceara é de
responsabilidade do setor competente de TIC de cada
orgdo ou entidade estadual.

Somente poderdo ser instalados softwares e sistemas, pelo
setor competente de TIC de cada 6rgéo ou entidade
estadual, com suas licencas de uso devidamente registradas.
No caso de instalagdo de softwares e sistemas nos
equipamentos computacionais do Governo do Estado do
Ceara, sem autorizacdo devida, o usuario € responsavel pela
sua utilizagdo, arcando com as penalidades e multas atribuidas.
O setor competente de TIC de cada 6rgao ou entidade
estadual podera realizar auditorias em computadores e
notebooks para controlar a instalagdo indevida de softwares.

No que diz respeito a Seguranga Fisica e logica:

]

]

]

Todas as areas de TIC devem ser classificadas quanto a
criticidade e a restricdo de acesso e devem ser criados
mecanismos para identificagdo e controle de acesso de
pessoas que nao desempenha suas fun¢des no local.
Deverao ser criados mecanismos de controle acesso para
funcionarios do setor de TIC e nao funcionarios, em
horarios especiais, fora do expediente normal, indicando
guem teve acesso, data e hora e quem autorizou.

As instalacbes prediais devem ser seguradas, pelo menos
contra incéndio e quando aplicavel uma sala cofre.

O cabeamento elétrico e ldgico, que alimenta e interliga os
varios equipamentos, deve ser protegido de forma adequada.
Devem ser criados mecanismos de protecao e combate a
incéndio, principalmente em locais considerados criticos.
Devem ser planejados e implantados, quando aplicavel,
controles das condi¢cdes ambientais.

ntégl. Informacgéo

Toda informacao produzida e armazenada pelo Governo do
Estado do Ceara devera receber um nivel adequado de
protecdo, considerando a sua confidencialidade, integridade
e disponibilidade, bem como qualquer outro requisito que
seja considerado.

Toda informacéo deverd ser classificada para indicar a sua
criticidade, requisitos legais e sensibilidade.

A classificagdo quanto ao sigilo obedecera aos seguintes
critérios:

ar
da
da

as

do

e O proprietario podera delegar para um custodiante, medipnte

acordo formal, as tarefas de rotina diaria daquele at
porém, a responsabilidade permanece com o propriet
7.3. Uso aceitavel
e O uso da Internet e do correio eletrdnico devera basea
conforme as normas NPSO01 e NPS02 respectivament
e No que diz respeito ao uso de equipamentos computacio
o Os computadores, notebooks e servidores
equipamentos fornecidos pelo Governo do Estado
Ceara devem ser utilizados para assuntos relativo
trabalho do Governo.

o,
rio.

r-se
.
hais:
ao
do
ao

]

Confidenciais — informag&o restrita aos limites da empresa,
cuja divulgagéo ou perda pode levar ao desequilibrio
operacional, e eventualmente, perdas financeiras, ou de
confiabilidade perante os usuarios externos.

Internas — informacdes de carater setorial pertencentes
a um 6rgdo. O acesso a esse tipo de informagdo deve
ser evitado, embora as consequéncias do uso nédo
autorizado ndo sejam por demais sérias. Sua integridade
€ importante, mesmo que nao seja vital;

Secretas — informacédo critica para as atividades do
Governo do Estado do Ceara, cuja integridade deve ser
preservada a qualquer custo e cujo acesso deve ser restrito
a um numero bastante reduzido de pessoas. A
manipulacdo desse tipo de informacao é vital.
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o Publicas — informagao que pode vir a publico sem maipres
consequéncias danosas ao funcionamento normal do
Governo do Estado do Ceara, e cuja integridade nao € pital;

A classificagdo quanto a criticidade obedecera aos segujntes

critérios:

O Muito Alta — quando a interrupcéo do ativo provodar
parada total das atividades.

o Alta — quando a interrupgéo do ativo provocar pefda
de mais de 70% das atividades.

O Média — quando a interrup¢do do ativo provocar pefda
entre 40 e 70% das atividades.

O Baixa — quando a interrupgéo do ativo provocar perdas
abaixo de 40% das atividades.

A troca de informacdes, softwares e sistemas entre 6rgaos

do Governo do Estado do Ceara e entidades externas delveréo

ser realizadas de maneira formal.

Se algum usuario souber sobre qualquer violagéo a |esta

Norma devera comunicar ao Setor competente de TIC pu a

sua chefia imediata.

9. Deveres, Responsabilidades e Recomendacdes

9. Deveres do Usuério
e O usuario ndo devera:

Executar atividades que sejam ilegais, classificadas como ¢rime
ou contravencgao, perante as leis locais, estaduais, federgis ou
internacionais enquanto utilizando os recursos computacipnais
sob o dominio do Governo do Estado do Ceara.
Copiar materiais protegidos por direito de cépia coo
digitalizacéo e distribuicdo de fotografias e revistgs,
livros ou outras origens.
Utilizar os recursos computacionais do Governo [do
Estado do Ceara para obter ou transmitir materfais
politicos, pornograficos, de pedofilia, ofensivols

qualguer computador corporativo, rede ou informacao.

e Acessar outras redes usando modem ou outros mecanismos
de acesso remoto sem a aprovagdo do setor de TIC.

e Trazer descrédito para o Governo do Estado do Ceara,
seus parceiros e colaboradores.

e Revelar, sem autorizagdo, qualquer informacao do
Governo do Estado do Ceara que ndo seja publica.

e Desativar, em hip6tese alguma, o software de deteccao
e reparo de software/codigo malicioso.

e Abrir anexos que contenham arquivos executaveis (.exe,
.pif, vbs, entre outros). Excec&o - Somente poder&o
ser abertos esses tipos de anexos se o0 usuario conhecer
a fonte e o estiver esperando.

e Reinicializar seus equipamentos por meio de disquetes
ou cd-roms, ndo importando a sua origem.

9.2. Responsabilidades do Usuéario

Comunicar ao setor competente de TIC do 6rgdo ou
entidade estadual qualquer evento com software/codigo
malicioso ou problemas que venham a ocorrer envolvendo
0S recursos computacionais ao qual esteja utilizando.

Zelar pelo fiel cumprimento ao estabelecido nesta Norma.

9.3. Responsabilidades do Setor de TIC

Instalar e atualizar regularmente o software de detecgéo e
reparo contra software/cédigo malicioso, em estacdes de

trabalho e servidores.

Instalar as correcdes de segurancga nos softwares sempre
que necessario.

Definir e atualizar os procedimentos de gerenciamento e a

atribuicdo de responsabilidades no que diz respeito a protegao
contra software/codigo malicioso, treinamento em seu uso,

comunicacdo de incidentes e procedimentos de recuperacao
contra atagues;

Manter um plano de continuidade operacional dos servi¢cos

segregatorios, discriminatérios e que violem leis|de
trabalho e raciais, entre outros. °

e Promover ou manter um negdécio pessoal ou privado
com oferta de produtos e/ou servigos, utilizando-se [dos
recursos computacionais e informacdes do Governg do °
Estado do Ceara, como base de operacdo e/op de
divulgacao para ganhos pessoais.

e Criar ou autorizar pontos de acesso. °

Gerar interrupgfes na seguranga da rede de comunicpcao.

e Ultilizar técnicas de obtencéo de dados os quais 0s Usugrios
estejam expressamente autorizados a acessar.

e Realizar varredura na rede (port-scan ou sniffing), pafjada
de servigos (DoS), roteamento falsificado e outros cgmo °
inundacao de pacotes (pinged floods), ou falsificagao/
injecdo de pacotes (packet spoofing) para proposjtos
maliciosos, a menos que estas obrigacdes estejam dentro
do escopo de obrigacdes regulares. 10. Penalidades

e Realizar varredura (busca) de portas (estrutura logica As penalidades poderdo incluir processos administrativos,
que permite a comunicagdo entre computadores cligntesminais e civeis, além da aplicacao das penalidades previstas em lei.

e servigos oferecidos por computadores servidoreg). Uma vez que o usuario é responsavel por qualquer atividade a

e Executar qualquer forma de monitoramento da r¢dpartir de sua conta, 0 mesmo responderd por qualquer acao legal
que intercepte dados de usuérios, a menos que |estaresentada ao Governo do Estado do Ceard que envolva a sua conta de
atividade seja parte das obriga¢es ou fungdo do usyaracesso a servigos.

e Executar atividades com intencdo de enganaf a No caso de evidéncias de uso irregular dos recursos de acesso a
autenticacao do usuario ou seguranca de qualquer sefviservicos, o usuario tera seu acesso bloqueado para averiguagdo. Constatada
computador, rede ou conta de qualquer organizag¢éa, irregularidade sera realizado o cancelamento do acesso ao servico e
incluindo o uso de ferramentas de hardware ou softWargerdao aplicadas as penalidades, de acordo com a legislacao vigente.
para remover/burlar a protecdo de copias de software, O usuario infrator devera ser notificado e a ocorréncia de transgressao
descobrir senhas, identificar vulnerabilidades de segurgngamunicada ao seu chefe imediato e a diretoria correspondente.
decodificar arquivos codificados, ou comprometef a
seguranca da informacéo por qualquer outro modo. | NORMA NPSO06

e [Executar quaisquer processos que envolvam suporte
técnico, tais como abrir computadores ou muda-loy de
localizagédo, alteracao nas configuragfes, instalacdo e
desinstalacao de recursos computacionais, exceto [pata Apresentacgéo
usuarios que tém essa atividade como fungéo. Considerando a necessidade de continuidade dos negdcios do Governo

e Utilizar programas/scripts/comandos, ou envio [dedo Estado do Ceara é de grande importancia a definicdo e implementacao de
mensagens de qualquer tipo, com a intencao de inteffeprocedimentos formais de gestédo, de forma a reduzir riscos, limitar as
ou desabilitar uma sesséo autenticada de um usufrimnseqiéncias aos danos de incidentes e garantir que as informagdes requeridas
através de qualquer meio, localmente ou via rede. | para os processos do negdcio estejam prontamente disponiveis.

e Apropriagdo ou coépia de arquivos eletrénicos spm
permisséo. 2. Objetivo

e Visualizacdo de arquivos e contas de outras pesdoas, Estabelecer os procedimentos adequados para montagem do plano
exceto no caso de tais atividades estarem dentro| dde contingéncia adequado para os elementos que impactam diretamente
obrigagbes da sua funcao. no ambiente de Tecnologia da Informacdo e Comunicagéo (TIC) do

e Executar atividades nédo oficiais, tais como jogosGoverno do Estado do Ceara, garantindo a continuidade dos negdcios,
eletrénicos, chats (bate- papo), programs P2P e Ingtamtiando houver algum tipo de interrupcdo nos ativos criticos do Governo.
Messenger.

e Escrever, copiar, executar, ou tentar introduzir qualque3. Documentos de referéncia
cédigo computacional designado para se auto-repligar, Diretrizes da Politica de Seguranga da Informacéo dos Ambientes
danificar, ou atrasar a performance de acesso pade TIC do Governo do Estado do Ceara.

caso ocorra algum evento relacionado com seguranca.
Manter um plano de continuidade contra ataques, incluindo
os procedimentos quanto a utilizacdo de copias de seguranca
de dados e softwares, hardware adicional e outras.

Adotar mecanismos para verificacdo automatica de software/
codigo malicioso nos servidores de correio eletrénico e
estacdes de trabalho.

Determinar, quando necessario, a possibilidade de barrar
anexos utilizados tipicamente como vetores de software/
cédigo malicioso, antes de sua entrada na rede ou no servidor
de correio, por meio de ferramentas de controle e
encaminhamento de e-mail (relay).

Registrar e armazenar todos os eventos referentes a detec¢éo
e controle contra software/codigo malicioso por um periodo
minimo de 1 (uma) semana.

CONTINGENCIA E CONTINUIDADE DO NEGOCIO
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4. Definicdes

Ativo — Qualquer coisa que tenha valor para a organizagéo

[ISO/IEC 13335-1:2004]

Ativos de Informacédo — Bases de dados e arquivos, contrafos e

acordos, documentacéo de sistemas, informacdes sobre pesquisas, n

anuaie

de usuario, material de treinamento, procedimentos de suportge ou
operacdo, planos de continuidade do neg6cio, procedimentops de

recuperacao, trilhas de auditoria e informacdes armazenadas. [ISS
13335-1:2004];
e Ativos de Software — Aplicativos, sistemas, ferramentas
desenvolvimento e utilitarios.

de comunicag&o, midias removiveis e outros equipamen
Ativos Servigos — servicos de computacdo e comunicag]
utilidades gerais, por exemplo: aguecimento, ilumina
eletricidade e refrigeracao.

Incidente — eventos indesejados ou inesperados, que tet]

D/IEC

de

Ativos Fisicos — equipamentos computacionais, equipamentos

S.
es,
0,

ham

uma grande probabilidade de comprometer as operacdes do

negdcio e ameacgar a seguranca da informacao.

Complexd@o — Conjunto, unido, encadeamento, concatenagcao.

Mirror — Uma cépia exata de um conjunto de dados.

Patches — programa criado para atualizar ou corrigir um softw

Midia de Armazenamento — Suporte no qual pode se regist
informac¢do digital, como por exemplos: fitas magnéticas, disqug
discos opticos.

Orgéo Publico — Qualquer ente da Administracdo Publica Di
ou Indireta, Fundacgdes, Autarquias e Empresas Publicas.

Usuarios — Funcionarios, prestadores de servigos, cliet]
fornecedores, bolsistas e estagiarios.

5. Abrangéncia
Esta norma abrange a toda a infra-estrutura tecnolégic
Governo do Estado do Ceara.

6. Vigéncia

are.
ar a
tes,
eta

tes,

do

Esta Norma passa a vigorar a partir da data de sua aprovagéo e

sera revisada anualmente. A antecipacédo do processo de revisao

hodera

ocorrer pela necessidade de reestruturagdo dos processos administifativos/

operacionais do Governo do Estado do Ceara.

7. Regras Gerais
e Os processos criticos do neg6cio dos 6rgdos e entidade
Governo do Estado do Ceara devem ser identificado
categorizados quanto a sua criticidade.

NORMA NPS06

Deverdo ser planejados e elaborados planos de continuidade
para cada ameaca considerada, em cada um dos processos criticos
do negdcio, definindo em detalhes os procedimentos a serem
executados em estado de contingéncia.

Os planos de continuidade deverdo contemplar a Administragdo
da Crise que deve definir passo-a-passo o funcionamento das
equipes envolvidas com o acionamento da contingéncia antes,
durante e depois da ocorréncia do incidente. Além disso, tem
que definir os procedimentos a serem executados pela mesma
equipe no periodo de retorno a normalidade, a Continuidade
Operacional que definirA os procedimentos para
contingenciamento dos ativos que suportam cada processo de
negocio, objetivando reduzir o tempo de indisponibilidade e,
conseqlentemente, os impactos potenciais ao negocio e a
Recuperacdo de Desastres que contemplara um plano de
recuperacéo e restauragdo das funcionalidades dos ativos
afetados que suportam os processos de negocio, a fim de
restabelecer o ambiente e as condi¢des originais de operagéo.
Devem ser elaborados planos de continuidade para, no minimo,
as situacdes:

O Perda de areas criticas, como CPD;

O Perda de equipamentos criticos, como servidores, ativos de
rede;

Parada de sistemas operacionais;

Parada de softwares de apoio considerados criticos;
Parada de softwares aplicativos considerados criticos;
Greve de pessoal

Todos os ativos envolvidos em processos criticos do 6érgao e
entidade de TIC devem ser identificados e categorizados quanto
a sua criticidade da seguinte forma:

oooao

O Apresentar os itens a serem avaliados, ou seja, os ativos e
0S Seus processos para 0s envolvidos;

o Cada envolvido deverd atribuir valores de 01 a 05 para cada
item considerado, utilizando o formulario padréo para
estabelecer a criticidade (PSFORO01), em anexo:
= A influéncia do item em termos de sua gravidade (G),

urgéncia (U) e tendéncia (T) de agravamento;
m A abrangéncia (A) do ativo sobre o 6rgéo ou entidade
do Governo;

O Apés a atribuicao dos valores para cada item, pelos

envolvidos no processo de avaliacdo, deve-se multiplicar o
valor da gravidade, urgéncia, tendéncia e abrangéncia
(GXUXTXA).

Quanto maior o valor obtido, maior a prioridade do item.

CONTINGENCIA E CONTINUIDADE DO NEGOCIO

O Tabela de pontuacéo referente a criticidade

Identificacdo do Ativo

256
81
16

Valor Gravidade Urgéncia Endéncia Abrangéncia ofal

5 Os prejuizos ou dificuldades s@o E necessario uma ag&o imediata. Se nada for feito a situag&o ira piorar O ativo temréripdoto sobéo/entidade 625
extremamente graves rapidamente

4 Muito graves Urgente Vaipiorar em pouco tempo O impacto incide sobre todo o érgao/entidade

3 Graves Téao cedo quanto possivel Vai piorar a médio prazo Atinge parte do o érgao/entidade

2 Pouco graves Pode esperar um pouco Vai piorar a longo prazo Restringe-se a um setor/departament o

1 Sem gravidade N&o tem pressa N&o vai piorar e pode até esperar Rede Local 1

O A avaliagdo dos resultados deve ser considerada da seguinte fo
m  Pontuagdo entre 256 e 625: ativos em gque devem se conc
as atencdes e esfor¢os quanto a seguranca e providé
guando ocorre alguma falha;
Pontuacdo entre 81 e 256: ativos que merecem ate
especial, mas depois de atendidas as necessidade
pontuados acima desta faixa,;
Pontuagéo abaixo de 81: ativos que ndo oferecem gral
prejuizos quando em situacéo de falha.
Todo sistema que deve possuir procedimentos alternaf
(manuais) independentes do fluxo normal do sistema
aqueles processos que forem qualificados como criticos
demandarem 6nus para o Governo do Estado do Cear
Deveréo ser realizados testes a intervalos regulares em
0s niveis de contingéncia implantados.

8. Recomendacgbes
8.1. — Quando do tratamento de incidentes de segurang
informacao deverdo ser adotadas as seguintes acdes:

ma:
bntrar
ncias

ncao
5 dos

hdes

VoS
ara
por
A
odos

e Definir as metas e objetivos no tratamento de um incide

nte;

Identificar quem devera ser contatado no caso de um
incidente, como gerentes, pessoal dos locais afetados, grupos
responsaveis por seguranca, etc.;

Identificar se o incidente é realmente um incidente e o seu
grau de seriedade;

Definir o que sera feito na ocorréncia de um incidente, como
notificar os interessados, proteger as evidéncias e conservar
0s registros, durante e depois do incidente (logs das atividades);
Identificar como o dano deve pode ser limitado;

Eliminar as causas do incidente;

Restabelecer o servigo ou sistemas;

Verificar quais as implicagcdes do incidente passado;
Resposta administrativa para o incidente, ou seja, baseado
na politica de segurancga verificar que a¢des deverdo ser
adotadas no caso do incidente haver sido provocado por
um usuario. (san¢des adequadas).

8.2 — Na contingéncia média é aceitavel a disponibilidade em horéario
a ctamercial, podendo ser interrompida eventualmente.
» Contingéncia para Servidores

e Procedimentos de Backup diarios, baseados em cronograma
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e integros de forma que a recuperagdo dos dados posga ser

realizada de forma segura e em qualquer momento, verificando °
periodicamente a corregao e a complexao;
e Contrato de manutencédo de Hardware 5x8 (Segunda a Jexta- °

feira x oito horas por dia);
Na falta de contrato de manutencdo, possuir pecas de rep@sicao

periodicamente a corre¢cao e a complexao;

Cépia de seguranca armazenada em 2 tipos diferentes de midia
de armazenamento;

Armazenamento das midias de backup em local fisico alternativo;

Contrato de manutengdo de hardware 7x24 (segunda-feira a
domingo x 24 horas);

e pessoal técnico para solucionar o problema; e Manutengao de patches atualizados;
e Manutengao de patches atualizados; e Todos os discos espelhados;
e Disco de boot espelhado (mirror). e Placas de rede redundantes;
» Contingéncia para outros Ativos de Rede e Fontes de alimentacdo do hardware redundantes;
e Contrato de manutencédo de Hardware 5x8 (Segunda a Jexta- e Utilizagdo de Grupo gerador e nobreaks;
feira x oito horas por dia) e/ou elemento de backup; e Hardware idéntico em espera (Standby) com Failureover
e Na falta de contrato de manutenc&o, possuir hardware de backup automatizado por servigo;
e pessoal técnico para solucionar o problema; [ e Ambiente alternativo em local fisico diferente do principal,
8.3 — Na Contingéncia Alta é requerida disponibilidade 7x24 (segunda-feira a cujo tempo de disponibilizacdo por servigco nédo ultrapasse 8
domingo x 24 horas), podendo ser interrompida eventualmente. horas;
» Contingéncia para Servidores e Pessoal técnico distribuido em plantéo.
e Procedimentos de Backup diarios, baseados em cronogrgma e » Contingéncia para outros Ativos de Rede
integros de forma que a recuperacéo dos dados possa ser replizada e Contrato de manutengdo de hardware 7x24 (segunda-feira a
de forma segura e em qualquer momento, verificando domingo x 24 horas);
periodicamente a corregao e a complexao; e Pessoal técnico distribuido em plantéo;
e Copia de seguranca armazenada em 2 tipos diferentes de nidia; e Hardware com fonte redundante;
e Contrato de manutengdo de hardware 7x24 (segunda-fejra a e Hardware idéntico em espera (Standby) utilizando protocolo
domingo x 24 horas); VRRS no caso de roteadores;
e Na falta do contrato de manutengdo, possuir outro hardyvare e Utilizac8o de grupo gerador e nobreaks.

idéntico e pessoal técnico em regime de plantdo;
Manutencao de patches atualizados;

Todos os discos espelhados;

Placas de rede redundantes;

Utilizacdo de nobreaks;

Contingéncia para outros Ativos de Rede

Contrato de manutengéo de hardware 7x24 (segunda-fe
domingo x 24 horas);

Na falta do contrato de manutencgdo, possuir outro hard
idéntico e pessoal técnico em regime de plantdo;

e yveeoeo

9. Penalidades
As penalidades poderao incluir processos administrativos, criminais
e civeis, além da aplicac8o das penalidades previstas em lei.
Uma vez que o usuario é responsavel por qualquer atividade a partir
de sua conta, 0 mesmo respondera por qualquer acéo legal apresentada ao
reGaverno do Estado do Ceara que envolva a sua conta de acesso a Servigos.
No caso de evidéncias de uso irregular dos recursos de acesso a
aservicos, 0 usuario tera seu acesso bloqueado para averiguagéo. Constatada a
irregularidade sera realizado o cancelamento do acesso ao servico e seréo

e Alimentacd@o através de nobreaks;

aplicadas as penalidades, de acordo com a legislacéo vigente.

8.4 — Na Contingéncia Altissima é requerida disponibilidade 7x24 (segiinda- O usuario infrator devera ser notificado e a ocorréncia de transgressao

feira a domingo x 24 horas) sem interrupgoes.
Contingéncia para Servidores

comunicada ao seu chefe imediato e a diretoria correspondente.

e Procedimentos de Backup diarios, baseados em cronogrgma® Anexo

integros de forma que a recuperacdo dos dados possa ser i

lizada  10.1. PSFORO1 — Formulario padrao para estabelecer a criticidade

de forma segura e em qualquer momento, verificapddos ativos.

J— s

Politica de Seguranca dos Ambientes de TIC Versto Dt Avaliagio | Pégina
) o CeARA . do Governo do Estado do Ceara o iy
EmnomCenst )
PSFOR01
- FORMUEARIO-PARA ESTABELECER CRITICIDADE DOS ATIVOS :
Ativo Importincia para o Negocio Total
; N - Pontos
Identificador Descrigdio Nome Responsivel Localizagio Gravidade |Urgéncia  |Tendéncia | Abrangéncia | (Gyyyryy)

Data da avaliaggo: /1
Nome ¢ assinatura do(s) avaliador(es);
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